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第1章

序論

電子書籍などのコンテンツの市場規模が 6兆円を超えると予想されていて、イン

ターネットによるディジタルコンテンツ販売を行う企業が年々増加している。デジタ

ルコンテンツを配信・利用するにあたって、著作権の保護や利用の権限をどう取り扱

うか、どう制御するかが問題となっている。この問題に対し、ディジタルコンテンツ

を従来の著作権と同様に扱い、著作権法を適用することが考えられる。また、独自

のライセンスをもとに配布や改変を実施する権限を広く認めるオープンソース的な

方法も考えられる。この方法は、利用。配布の利便性の工場を目指すことになる。こ

のように、ディジタルコンテンツがインターネットを介して産出・利用されるコミュ

ニティからの要求は様々である。そのため著作権（所有権）を主張する権利者とそれ

を利用するユーザがインターネットで接続された世界では、様々な権限に対する要求

に柔軟に対応可能なシステムが求められる。[8]

データがディジタル化され、ディジタルコンテンツとなる場合、複製しても劣化し

ないという利点がある反面、著作権が侵害されやすいという問題がある。そこで、

一般にディジタルコンテンツを流通させるためにDRM（ディジタル著作権管理）[3]

が利用される。また異なった複数のコンテンツの一部を引用した 2次的コンテンツ

（著作物）を作る際に編集の方法が提案されている。しかし、権利管理の調停への対

応が不足している。従来の著作物利用に関して従来の技術では、著作権法の範囲だ

がコンテンツの一部が参照制限、二次利用の際の権利関係の調停、権利関係のが変

更へのの対応など著作権物の利用、制御の柔軟性が欠ける傾向がある。

そこで、著作物をデータベース側で管理するツールとして、Dublin Core Metadata

Initiative[10]の開発しているウェブ上のリソースを記述する共通のメタデータ標準で
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あるDublin Core Metadata Element Set（以下DCMES）に着目する。DCMESは簡潔

なメタデータを定義しネットワークを介した情報源へのアクセスを促進する為に作

られたものである。これを使うことによってデータベースへのアクセスの相互操作

性、柔軟性、拡張性を向上させる効果がある。また、DCMESは著作権に関する定義

がされている。そこで著作権に関する要素を著作権の利用や権限の為に拡張する。

しかし、一度データベース内部のコンテンツがネット上に流通すると、一般的に

は、制御不能となってします。。そのため既存の情報カプセルにTake-Grantと情報フィ

ルタ、エージェントを導入し、コンテンツ利用の利便性を向上する方式を提案する。

このシステムにより、コンテンツの利用の利便性の向上、エージェントを導入するこ

とで、カプセル側のカプセルエージェントとユーザ側のアクセス制御エージェントが

交渉し、通信トラフィックの低減、レスポンスの向上、権利の充足性の検査、充足さ

せるための推論メカニズム、ｎ次利用な管理関係の調停を行えるという利点がある。

このシステムを実装するに当たって必要なコンテンツ側に利用目的、コンテンツの権

利の有無、金銭との組み合わせ等の情報をメタデータで記述することを目的とする。
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第2章

基礎知識

2.1 ディジタル著作物の問題点

ディジタルコンテンツの著作物に関する特徴は

• 完全な複製が容易

• 流通が容易

• 改変・加工が容易

このような特徴を持つ。ディジタルコンテンツの流通管理として必要な要件を下記

に示す。一般的に著作権が保護されている状態とは、広く一般に配布するコンテン

ツに大して、以下の条件を満たしていることである。[2]

• 適正な n次利用が促進されること

• 不正なコピー行為に対する防衛施策が講じられていること

インターネットを介してコンテンツを配布するためには、そのコンテンツがどこに

あるのかを効率良く知るシステムが必要である。そのひとつの手段として、コンテ

ンツのオントロジーとしてのメタデータを情報の分類、整理、検索を利用する。こ

のようなシステムに於いて、ディジタルデータの特徴を生かしコンテンツの利便性

を向上させるために
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• 流通後に利用条件やコンテンツの変更が可能であること

• 適正な２次利用が可能であること

が必要である。

2.2 コンテンツの保護

コンテンツの保護という点では、著作権をはじめとする権利関係とデータの暗号

化等の技術に分けられる。
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2.3 DRM

2.3.1 DRMとは

DRMとはディジタル著作権管理（Digital Rights Management）であり、デジタル

データとして表現されたコンテンツの著作権を保護し、その利用や複製を制御・制

限する技術の総称である。[1]現在、コンテンツ保護の本命は暗号化である。権利取

得者以外は利用できないというのがコンテンツ保護のあるべき姿である。しかし、

DRMの方式は一本化されているわけではなく、コンテンツを提供しているベンダの

製品を個々に用意し利用するか、要素技術の提供を受けて独自開発をするかである。

特にストリーミング方式のコンテンツは、それなりのレベルに到達しているが、標

準化、一本化されるまでに至っていない。[11] 今後の拡張への対応を考えると、当面

ベンダの製品をつかうのが自然な選択である。

2.3.2 DRMの技術

DRMの主な技術として、Rights DescriptionとRights Enforcementがある。

Rights Descriptionは、コンテンツに関する様々な権利を記述・表現するための技術

であり、著作者（Holder）と流通業者（Holderからコンテンツの使用許諾を受ける役

割、Distributor）、販売業者（Distributorから販売許諾を受ける役割、リテイラ）、エ

ンドユーザの間に関する権利は、以下の４つである。

1. コンテンツに対してHolderが所有する権利

2. DistributorがHolderから使用許諾される権利

3. リテイラがDistributorから販売許諾される権利

4. エンドユーザがリテイラから利用許諾される権利

Rights Descriptionとして、OASIS（Organization for the Advancement of Structured

Information Standards）において標準化が進められている XrML（eXtensible rights

Markup Language）[12]やW3C（World Wide Web Consortium）において標準化が進

められているODRL（Open Digital Rights Language）等がある。[13]

Rights Enforcementは、Rights Descriptionによって記述・表現された権利をコンテ

ンツ利用者（主にエンドユーザ）が侵害しないように保護・監視するための技術であ
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る。保護・監視する対象として、コンテンツ自体とそのコンテンツのメタデータに記

述された権利情報がある。

現在、主な DRMシステム（WMRM（Windows Media Rights Management）[14]や

RDMCS(RealSystem Media Commerce Suite）[15]等）では、両者を明確に区別してお

らず、システム固有のRights DescriptionとRights Enforcementが不可分な形式で提供

されている。コンテンツを施錠可能で安全なコンテナに格納したカプセルをエンド

ユーザに配布し、そのカプセルを解く鍵情報と Rights Description（利用端末の限定

や利用回数等）を含むライセンスを別に発行することで、コンテンツの利用制御

を行っている。この場合、ライセンスの Rights Descriptionは DRMシステム固有の

情報であり、、DRMシステムに固有の Rights Enforcement（カプセル化や利用制御

等）を実現する最適な方法で記述されている。このため、Rights DescriptionとRights

Enforcementの依存関係が強くRights Descriptionに別のRights　 Enforcementをもつ

DRMシステムへ適用できない。

しかし，本来Rights DescriptionとRights Enforcementは独立な技術であり、両者を

不可分に扱うことは、DRMシステムの柔軟性と相互運用性を大きく損なう。Rights

DescriptionとRights Enforcementを独立なものとし、必要に応じて相互に選択可能な

DRM方式が望まれる。
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2.4 XrML

XrML（eXtensible rights Markup Language）とは標準化組織であるMPEG-21（IBM、

NTT、ロイター、Microsoft、Philips、Panasonicなどに加え、RIAA：全米レコード工

業会などの主要なコンテンツ保持者が参加）が中心となって策定したもので、、デジ

タル・コンテンツやデジタル・サービスなどの著作権管理を行うために考案された

XMLベースの標準データ仕様ことである。特定のプラットフォームに依存しない標

準的な方法で、コンテンツの状態や権利の管理情報を記述可能にするマークアップ

言語である。XrMLの基礎は、1990－ 1999年のあいだ、同じく開発が進められてい

た、DPRL(Digital Property Rights Language)である。[9] 権利者がマークアップ言語

をアプリケーションでは学ぶ必要はなく、権利言語は、主に機械で読み取り可能なこ

とを目的としている。権利者は、信頼されたシステムを導入、グラフィカルユーザイ

ンターフェイスを使用している権利を割り当てるため「公開システム」を使用する。

XrMLは階層構造になっており、その基本要素が 9個存在する。

図 2.1 XrMLの基本要素
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これらの基本要素の中の”WORK”がある。これは、XrMLにとって重要な要素であ

る。ディジタルコンテンツに適用させるのにXrMLにはこの”WORK”の要素を使用

する。WORK要素の中には、著作者や使用権について記述する要素がある。さらに、

Content Extension といわれる XrMLの拡張要素が存在する。ディジタルワークスに

関する拡張要素の中には「digitalWork」の階層があり、その下の階層に「metadata」

の階層がある。これは、メタデータを記述するための階層である。このメタデータ

の記述にXMLを使用が提案されている。[5]



2.5 DublinCoreMetadataElementSet 13

2.5 DublinCoreMetadataElementSet

メタデータはデータについてのデータであり，インターネットに分散配置された

データベースの中にどの様なデータがあるかを記述し，検索効率を上げる目的があ

る．DCMI (Dublin Core Metadata Initiative)は、1994年のWWWC2での議論に端を

発し、ウェブ上のリソースを記述する共通のメタデータ標準などを開発、促進する組

織が多種多様なメタデータを効率的に参照、交換するために必要最低限のメタデー

タの組み合わせ（メタデータセット）として、Dublin Core Metadata Element Set(以

下DCMES)が開発され、2003年 2月には [ISO15836]として国際標準となった。[4]

DCMESには、中核として 15個の基本要素が存在する。

図 2.2 DCMESの 15個の基本要素
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これらの中に著作権に関する要素である rightsがある。これは、リソースが保持す

る、あるいはリソースが適用される権利に関する情報で、通常、リソースの権利宣言

やそのような情報を提供するサービスについて明言されて、知的所有権、著作権など

の様々な財産権などの情報を含むことが多い。この要素がない場合は、リソースの権

利に関していかなる憶測も建てないことになっている。また、DCMESをより詳細に

記述するためのプロパティとして、32要素が定義され、その後これらに基本 15要素

ほかを加えて 55のプロパティとし、さらに定義域、値域を与えた新DCMI Metadata

Termsが公開された。この拡張要素の中の rightsに関する拡張が accessRightsである。

これは誰がリソースにアクセスできるかについての情報もしくはセキュリティステー

タスの提示で、アクセス権、プライバシー、セキュリティまたはその他の規則に基づ

いたアクセスあるいは制限に関する情報を含んでいる。

しかしながら、権利管理における要素が拡張がなされていない。また、利用目的が

明白でないなど、DCMESの表現が不足している。



2.6 関連研究 15

2.6 関連研究
2.6.1 RDF

図 2.3 RDF

RDF（Resource Description Framework）とは、ウェブ上にある「リソース」を記述

するための統一された枠組みであり、W3Cにより規格化がなされている。RDFは特

にメタデータについて記述することを目的としており、セマンティック・ウェブを実

現するための技術的な構成要素の一つとなっている。RDFの仕様では、資源間の構

造的な情報であるRDFグラフとその記述と移植のための文法、およびその意味論を

定義している。RDFを用いることで資源に対して構造的なメタデータを付加するこ

とができる。資源とは URI（Uniform Resource Identifier )[16]を用いて表現できるも

のすべてを指す。主にコンピュータ上に存在する資源を対象としている。また、RDF

Schemaは、RDFデータのスキーマ情報を記述するための仕様である。RDF Schema

を用いることで、RDFグラフを表現する際に用いるクラスやプロパティを定義でき

る。[17]

RDFグラフは、資源間２項関係を表現することができる文（rdf: Statement）と

呼ばれる基本単位によって構成される。例えば、文を用いることによって、”This
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paper is authored by Taiki Otoguro”という情報を表現することができる。文は主

語（rdf:subject”This paper)と述語 (predicate ”is authored by”)、目的語 (rdf:object,”Taiki

Otoguro”)という三つの部分によって構成されている。文の集合を用いることで、主

語と目的語を頂点とし、述語が有向辺に対応したラベルを持つ有向グラフ構造の情

報を表現することができる。

RDF Schemaは、RDFデータで用いる語録を定義するための仕様で、RDF Schema

を用いることで、クラス (rdfs:Class)やプロパティ(Property)を定義することができ

る。さらに、プロパティの定義域 (rdfs : domain)や (rdfs : range),クラスやプロパティ

を継承 (rdfs : subClassOf, rdfs : subPropertyOf)を定義することができる。これらのク

ラスやプロパティは、他のRDFデータ内で表現される資源のタイプ (rdfs : type)とし

て利用する。すなわち、RDFデータは、RDFスキーマデータで用いる語録は、RDF

Schemaの仕様で暗黙的に定義されている。すなわち、RDF Schemaを用いて定義す

るための暗黙的な文は、メタスキーマ情報であるといえる。RDFでは、URIで記述

できるものはすべて資源であるため、クラスやプロパティはもちろん、RDF schema

の仕様で定義された暗黙的な語録も全て資源である。

2.6.2 ASIA

ASIA(ASset-management Integration Architecture)[18]は、コンテンツの 2次利用を

するためのシステムである。ASIAは独自の利用制約モデルを持ち、以下の特徴を

持っている。

• コンテンツの編集を操作するための適用条件・適用範囲の指定による詳細な制

約設定が可能

• 操作の手続きの系列を構造として保存し、閲覧時に動的に適用評価をすること

でオリジナルな著作物の操作の権限を継承

• コンテンツの構造だけから操作の可否が可能

この特徴から、ユーザはコンテンツ利用における操作の権限の手続きをしておけ

ば、コンテンツの 2次利用が可能になる。

次に、ASIAにおける 2次コンテンツのコンテンツについて説明する。ASIAにおい

て、2次コンテンツは、元のオリジナルコンテンツと同様に参照することができる。
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つまり、2次利用の 2次利用、すなわち、3次利用が可能である。2次コンテンツを公

開するユーザは、オリジナルコンテンツ同様、コンテンツ利用の権限を設定する。

この操作を繰り返えすことで生成されたｎ次コンテンるは入れ子構造になる。

n次コンテンツの利用に対する可否はオリジナルコンテンツの利用における権限

から順に評価される。複数のコンテンツを編集した n次コンテンツの利用における

操作は、含まれる元々のコンテンツに対する操作に変換される。

このようにコンテンツの 2次利用するための方法が進められている。しかしなが

ら、コンテンツの管理ユーザ自身が行わなければならず、また、そのユーザが著者の

意図している権限を破られてしまう可能性がある。

2.6.3 スマーティブプロジェクト

スマーティブプロジェクトとは、総務省で行っていた産学連携５年プロジェクト

「自由で安全なコンテンツ流通を実現するエージェントフレームワーク」である。今

日、コンテンツの利用が本格化し、携帯端末を使った、コンテンツ利用が当たり前

(写真、メール、Web、音楽)となりユビキタス社会の到来しようとしている。これに

より、いつでも、どこでも、だれでも、コンテンツを生成・流通・利用が可能になっ

てきた。しかし、企業からの個人情報の流通やスパムメールの氾濫から必要以上に

安全を強化 (メールの外での閲覧禁止や P2Pファイル共有禁止など)によるギャップが

ある。コンテンツ活用システム構築時の課題としては、以下が上がられる。[7]

流通時の課題

• 利用側、提供側の希望にあわせた流通の制御が困難

• 安全にコンテンツ流通させるのが困難

利用時の課題

• 利用側、提供側の希望にあわせた内容を決定・カスタマイズが困難

活用時の課題

• 内容の利用条件・手順を適切に決定するが困難
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これらの課題に対してコンテンツにポリシーを埋め込んでエージェント化。すり合

わせにより安全と自由のバランスをとった流通を実現する。

例えば、教育への応用があげられる。課題として、個人情報を含むため学習結果や

ポートフォリアをうまく活用できない、知りたい部分が分かりにくい、という画題

をスマーティブによる解決は、閲覧者・閲覧状況に応じて適切に個人情報を抽象化、

人・状況によって内容をカスタマイズ、これらすることで課題を解決する。
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第3章

提案システム

前述において、DRMでは、２次利用におけるユーザがコンテンツ利用の柔軟性に

おける問題がある。また、著者が流通しているコンテンツの権限の設定を変更するこ

とができない。そこで、それらを解決システムを提案する。そのためにまず、DCMES

と著作権に関する部分を拡張する。利用目的を明白にし、それを権限とみなすこと

によって、ルールの設定を役割を担う。ルールを設定し、カプセル化を行う役割とし

て、カプセルエージェントを用いる。カプセル化したコンテンツを管理する役割とし

て、アクセス制御エージェントを用いる。権限を調停する方法として、Take-Grantを

用い、権限の調停をカプセルエージェントとアクセス制御エージェント間で行う。そ

れらを用いて柔軟な２次利用を行うシステムを構築する。そうすることにより、ユー

ザが意図する２次利用が可能になり、また、著者が流通中のコンテンツの権限の変

更が可能になり、著者とユーザの双方におけるコンテンツ利用の利便性が向上する。

3.1 配布・利用の定義

ディジタル著作物を利用する権限の一つである配布と利用について説明する。

配布の定義：エンティティからエンティティへの情報を移動させること。

利用の定義：コンテンツの複製、あるいはリード（以下Ｒ）、あるいはリードライト

（以下ＲＷ）を伴う操作

n次配布の定義: 起点エンティティから終点エンティティまでの枝をｎとする配布、２

次配布とは、著作者から配布されたコンテンツを他のユーザに再配布すること
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である。その時そのコンテンツは複製可能とする。それをｎ回繰り返し行うこ

とをｎ次配布という。

１次利用の定義：Ｒをする操作。もしくはコンテンツの改変を伴わない利用をする

操作。

ｎ次利用の定義：少なくとも１つのコンテンツの改変を伴う利用する操作、すなわ

ち、コンテンツをＲＷすることをいう。ただし、複製におけるＲＷの操作を除

く。例えば、２次利用は、配布されたコンテンツを再編集して、２次著作物と

して他のユーザに配布することである。それをｎ回繰り返しをこなうことをｎ

次利用という。

再配布にの定義：コンテンツの元となる作者ではない作者からコンテンツを入手す

ることである。

ディジタルコンテンツにおいて、オリジナルの著作物のコピーすることによる問題

として、次のものがある

• コンテンツ作成者の権利の正当性

• バージョンの管理

例えば、コピーした著作物をコピーした人からあたかも著作者を主張することがあ

る。また、コンテンツのバージョンが更新されて、ユーザが勝手にコンテンツの使用

を変更し、最新でないバージョンとの互換性が損なわれる可能性がある。上述によ

り、違法コピーなどの不正利用が行われるので、再配布できないようにする、また、

はルールの強化によって再配布を制御するシステムが必要になってくる。[19][20]

また、カプセルを２次的３次的に利用するに当たって、下記前提条件を想定する。

• カプセルの権限は、著作者のカプセルエージェントが管理制御していることで

ある。
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図 3.1 コンテンツの利用・配布
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図 3.2 Take権とGrant権

3.2 Take-Grantによる考え方。

コンテンツのカプセルがどの場所に存在しても、著者等の権限が維持されるとい

うモデルとして Take-Grantを考える。権限のGrantをカプセル側のエージェントが

持ち、Takeをユーザ側のエージェントが持つことによって権限を分割、照合する。[2]

Take-Grantの照合方法として、拡張 DCMESモデルを適応する。そこでまず、

Take-Grant定義について説明する。

Take-Grantの定義とは

Take-Grantの定義：著者とコンテンツの関係、著者名、Permission、利用券、利用

回数、配布回数を与える権利（Grant権）及び受ける権利（Take権）

特権ユーザに対して、著者が利用権を決め、コンテンツを配布あるいは利用させる

場合の Take-Grant権の制御を下記に示す。

1. Take権をコンテンツ所有者から送ってもらう（配布するに当たって、コンテン

ツのＲ、ライト（以下Ｗ）、ＲＷ権を決めるのは著作者である）

2. 著作者に関する情報（著者とコンテンツの関係、著者名、Permission、利用券、
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利用回数、配布回数を与える権利）をコンテンツのデータとして記述し、著作

者はそれをGrant権に入れる。

3. コンテンツのGrant権をユーザの Take権を照合する

4. コンテンツが更新された場合、Take権が更新されるので、照合後、カプセル側

のエージェントが著者のもとに戻り、更新情報を得て再照合する。

3.3 情報カプセルネットワークの形成

著者は流通しているカプセルの権限を変更するためのカプセルのネットワークに

ついて説明する。提案するカプセルの仕様として、情報カプセル内のカプセルエー

ジェントは、配布元のユーザとリンク先のユーザを記録し、そのユーザのアクセス制

御エージェントが管理する。また、カプセル内には、著者の位置が記されていて、カ

プセルエージェントの管理をしている。

著者はカプセルを更新するときのコンテンツ利用のメカニズムは以下のとおりで

ある。

1. 著者はカプセルの権限を更新する際、コンテンツを利用するユーザのTake権を

更新する

2. 更新されたTake権と情報カプセルのGrant権をエージェント同士でネゴシエー

ションする。

3. アクセス制御エージェントはカプセルエージェントに著者が権限を変更したこ

とを紹介。

4. カプセルエージェントはカプセルを著者に送信

5. 送信されたカプセルは著者のアクセス制御エージェントによって更新され、新

たなGrant権を付与される.

6. 更新されたカプセルを元のユーザに送信

7. 更新されたカプセルのエージェントは、リンク元とリンク先のカプセルエー

ジェントに更新情報を更新
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図 3.3 カプセルの更新 (１)

図 3.4 カプセルの更新 (２)
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3.3.1 流通中にコンテンツが削除された場合

情報カプセルの作成者また配布者を C1、C1から配布されたカプセルの利用者を

C2、C2から配布されたカプセルの利用者を C3 （以下 C4、C5・・・・Cnとし、カプセル

が流通している。[2]

コンテンツが流通中、情報カプセル Cj + 1が配布元のカプセル Cj が削除された場

合、Cj + 1を持っているユーザは利用ができない。このユーザが利用出来るように修

復するためのプロトコルを以下に示す。

1. 情報カプセルCj のアクセス制御エージェントはカプセルをもらったユーザが所

持しているカプセル Cj − 1のアクセス制御エージェントにリンク先を送信

2. Sj − 1のアクセス制御エージェントはカプセルエージェントに Cj からの送信

データを入手。

3. Sj − 1のアクセス制御エージェントは、カプセルのリンク先を Sj + 1に設定。
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図 3.5 著者を介さない修復プロトコル
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また、前述のプロトコルが成り立たない場合においては、以下の動作を行う。

1. なくなったカプセルからのリンクされているユーザ Cj + 1にあるカプセルエー

ジェントは著者に自身のカプセルにリンクを貼ってくれるユーザを紹介しるよ

うに依頼

2. 著者のアクセス制御エージェントは

（1）著者が予め決めたユーザのカプセルエージェントに Cj + 1からの依頼を

送信

（2）流通中のユーザからランダムに選び、選んだユーザのカプセルエージェン

トに Cj + 1からの依頼を送信

3. 依頼を受けた、カプセルエージェントは、Cj + 1のカプセルによりリンクを

貼る。

この２つの操作のいずれかを行うことにより、流通中のカプセルが削除された場合

における削除されたカプセルのリンク先のカプセルが使用可能になる。
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図 3.6 修復プロトコル
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3.4 拡張DCMESモデル

著作権を保護するために必要な機能は以下のとおりである。

1. 利用目的が明白である。

2. 著者が流通しているコンテンツの権限を更新、削除することが可能

著作権に拡張したDCMESモデルを図に示す。DCMESの表現を、著作物に関する権

利関係や利用目的などについてさらに拡張したものである。著作権情報の詳細が既

存のものよりも明白になっている。図において、著作物の権利が何なのか確認する。

著作権とは狭義の著作権である複製権、上演・演奏権、上映権、公衆送信権、口述権

等が対応する。利用条件とは、その中にひとつの権利の有無あるいは金銭との関連

の組み合わせである。

権利ごとに 3つに分類される。図より、利用目的 1では、著作者の権利がないとき

で、例えば著作権法での著作物の著作権の期間が終了した時である。利用目的 2で

は、著作者の権利がある状態で、ユーザの利用における課金が発生しない場合であ

る。利用目的 3では、著作者の権利があり、かつユーザが利用する際に課金が発生す

る場合である。それぞれの権利において利用目的がなんなのかをコンテンツのダウ

ンロードと複製、改変の 3つに分類できる。利用目的 2と 3では複製において、配布

する際に配布後のコンテンツが残って使える状態なのか残っていても使えない、また

は再配布後にコンテンツ自体が削除されるかの 2つに分類される。利用目的 2におい

て、それぞれの目的において著作権の使用における許可するかどうかに承認が必要

なのか、承認なしでも利用出来るのかに分類される。利用目的 3において、許可する

かどうかについては課金によって制御される。また、2次的、3次的に利用または配

布においてこのモデルを適用すれば、著作権情報の権限が保持され、安全に流通で

きるようになる。

提案法においては、権限の設定に利用する。
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図 3.7 拡張DCMESモデル
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権限変更のルール設定
図における拡張DCMESのルートからリーフまでの 1本の枝を ak(k=1,2,……,n)と

するとき、コンテンツに対する処理の制限の定義を以下のように設定する。

Pa1 < Pa2 < Pa3 <…… < Pan

このときｍ拡張DCMESの枝 akの集合｛ak ｝の最大要素をmax｛ak ｝とすると、複

数のカプセルの情報を処理する拡張DCMESの権限はmax｛Pak ｝である。
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3.5 XrMLによるDCMESの記述方式

前述のシステムを導入するためには、拡張したDCMESをコンテンツ側に記述し

なければならない。DCMESは、語録を定めているだけであって、記述方式や構文は

定義されていない。RDFや HTMLでの記述方式の提案はいくつかなされている。

XrMLは、前述のとおり、MPEG-21が中心となって策定したものであり、近年、これ

が利用される事が多い。そのため、XrMLでの記述方式を提案する。

XrMLで、メタデータを記述するためには、前述の contentExtensionのDigitalworks

の拡張において、metadataを記述できるように拡張されている。[5]

図 3.8 XrMLのメタデータの記述

この図のように記述することができる。ここで、メタデータの記述については、

XMLを使用している。

そして、DCMESを記述するための言語としてXMLの使用が提案されている。[6]

これらのことから、XrMLを用いて、DCMESを記述することが可能となる。
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図 3.9 XMLでのDCMESの記述

図 3.10 XrMLを用いたDCMESの記述
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第4章

結論

著作権をデータベース側で管理するツールとして、DCMESに着目し、そのコアの

要素の 1つで「権利管理」を著作権、利用の権限のために拡張した。著作権とその利

用の権限を制御するシステム構成は、”拡張 DCMESとアクセス制御リストにより

データベースを管理するエージェント”、”著作権や利用の権限を制御するエージェ

ントを伴うコンテンツのカプセル”、”ユーザ側のエージェント”である。データベー

スの管理エージェントは、データベース内部のデータの読み書きに関しては従来の

アクセス制御技術が適用される。本稿では、ネット上に配布…利用されるコンテン

ツが著作物管理のポリシーをコンテンツを運ぶエージェントが継承し、ユーザ側の

エージェント、及びデータベース側のエージェントと協調して、権限を制御する枠組

みを示し、Take-Grantを用いて、カプセル内の情報を保護された状態でコンテンツ

利用の利便性の向上を示した。

提案システムの枠組みはさらに”流通している個人カプセルを削除する”という用

途への拡張が考えれる。また、このシステムは著作権の管理に関する仕組みがある

が、同様のシステムいよって、著作権だけではなく、個人情報をカプセル化をして保

護するシステムとしても拡張することが可能であると考えられる。

これらシステムを実装するに当たって、コンテンツ側に利用目的等を記述する必

要がある。それに使用したのが近年、標準化が進められている、XrMLである。これ

により、多くの場所で、導入されやすいと考えられる。さらに、DCMESを拡張した

ことにより、権利に関する記述を正確にできるようになった。

今後は、カプセルエージェント、アクセス制御エージェントの実装、拡張DCMES

での利用目的等のルールについて検討する。
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質疑応答

松澤教授からの質疑

Q.提案したDCMESの拡張とXrMLの記述方式の標準順かをどうするか

A.それよりもまず、拡張した部分のルールを決めてから検討する。


